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Parametros gerais de configuracdo

Parametros gerais de configuracao

Servidores

Usuario: seulogin@utfpr.edu.br

Senha: sua senha

Windows 11

Para comecar é necessario baixar o certificado .pem (ca.pem) da Reitoria e inclui-lo nos certificados

do computador.

Apds baixa-lo, renomea-lo para wifi.utfpr.edu.br (ndo é obrigatério).
No menu Iniciar, pesquisar por Certificados e escolher Gerenciar certificados de computador.
Incluir o certificado em Autoridades de Certificacao Raiz Confiaveis.

Certificado
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Se ap0s inserir o certificado, a conexao nao ocorrer normalmente, deve-se configurar a
rede manualmente, conforme 0s passos a sequir.

Configuracao

Buscar pelo Painel de Controle classico e acessar a opcao Central de Rede e
Compartilhamento.

Em seguida, clicar em Configurar uma nova conexao ou rede.

[ Todos os ltens do Painel de Controle = [m] b4

% 4 T E51 » Painel de Controle * Todos os Hens do Painel de Controle » w il el

Ajuste as configuragdes do computador Exibir por:  [cones pequencs =

B’ Backup e Restauragio (Windows T) 5| Barra de Tarefas e Nevegagio '@ Central de Facilidade de Acesso =a.= Central de Rede ¢ Compartilhamento

& Central de Sineronizagho
=7 Data & Hora
A Fonies
B Graficos HD Ingel®
a Opgoes de Energia
T Programas e Recursas
P Regifo
[ Solugio de problemas
B8 Windows Defender Firewall

5 Conexdes de Rermotedpp e Area de ..,
Fai Dispositivos e Impressoras

B Gerenciador de Credenciais

&= Historico de Arguivos

¢ Opgbes de Indexagio

[ Programas Padric

ng Reproduglio Automdtica

§ Som

B, Cortas de Usudrio

E Espagos de Armazenamento

o} Gerenciador de Dispositives

' Mouse

gl Opgoes do Explorador de Arguivos
1} Feconhecimenta de Fala

'P Seguranga & Manutengio

= Teclado

Sw Cnptografia de Unidade de Dhaeo Bit..
3 Ferramentas do Windows
Bl Gerenciamento de Cores
L Opgiiies da Infemet
[l Pastas de Trabalho
-_F Recuperagio
& Sisterna
UE| Telefone & Modem
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r -
=x Central de Rede ¢ Compartilhamenta

« pow ; » Painel de Controle » Todos os lens do Painel de Controle » Central de Rede & Compartilhamento

. Exibir suas informagdes basicas de rede e configurar as conexdes
Inicio de Painel de Contrele

Alterar a5 configuragdes do Exribir redes ativas

Woce ndo esta conectado & nenhuma rede.
adaptador

Alterar a5 configuragdies de Alterar as configuragdes de rede

compartilhamento avangadas

Opgées de streaming de midia i. Configurar uma nova conexdo ou rede

ACELLG.

Configure uma conexdo de banda lergs, discada ou VPN, ou configure um roteador ou ponto de

- Lol r I 5
[ Solucionar problemas

problemas,

Diagnostique & repare problemas de rede ou obtenha informagdes sobre come solucionar

-

— o x

Pesquisar Painel de Controle 0

Selecionar Conectar-se manualmente a uma rede sem fio. Deixar a proxima tela com as opgoes

mostradas e apds clicar em Alterar configuracoes de conexao.

? Configurar uma Conexio ou uma Rede

Escolher uma opcdo de conexdo

Conectar-se A Internet
Lonfigure uma conexao de banda larga ou discada com a Internet

Fﬁ. Configurar uma nova rede

L 'f._| re um novo robeador ou ponto de acess

-
-' nectar-se manualmente a uma rede sermn fio
-

u-rfl| SEM FII:!

_onecte 8 uma r:-r|r oL IJ|1|1 ou Chne uwm novo

l Conectar a um local de trabalho

C 'fJ rar urna conex do discada ou VPN com o local de trabalho.

Avangar

Cancelar

x
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— x

& & Conectar-se manualmente a uma rede sem fio

Digite as informagdes da rede sem fio que deseja adicionar

Mome da rede: UTFPR-SERVIDOR 1
Tipo de seguranga: WPAZ-Enterprise " 2
Tipo de cnptografia:
Chave de Seguranga: Ocultar caracteres

|l Imiciar esta conexdo automaticamente 3

[_] Conectar mesmo que a rede ndo esteja difundindo

Aviso: com esta opgao, a privacidade do computador podera estar em risco.

4

[ Avangar Cancelar

] - x

sl
&* Conectar-se manualmente a uma rede sem fio

L UTFPR-SERVIDOR adicionado(a) com éxito

L — Alterar configuracdes de conexdo
Abre as F"CG'Ed:I:C: da conexac para que eu possa alterar as
configuragfes

Fechar

Na proxima tela selecionar a guia Seguranca, conferir se as opcdes estdo corretas e depois clicar em
Configuracoes avancadas, aonde na guia Configuracoes 802.1x deve-se marcar a caixa
Especificar o modo de autenticacao e escolher Autenticacdao do usuario ou do computador.
Confirmar.
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UTFPR-SERVIDOR Propriedades de Rede Sem Fio X
Conexdo  Seguranca <\

Mome: UTFPR-SERVIDOR.

S5ID: LTFPR-SERVIDOR

Tipo de rede: Ponto de acesso

m?nbﬁadede e

[ Conectar automaticamente guando esta rede estiver ao alcance
Procurar outras redes sem fio enguanto estiver conectado a esta rede

(| Conectar mesma que a rede ndo esteja difundinds seu nome (S51D)

E Cancelar

UTFPR-SERVIDOR Propriedades de Rede 5em Fio X

Conexdo Seguranca

Tipo de seguranca: WPAZ-Enterprise W 1

Tipo de criptografia: AES W

Escolha um método de autenticacio de reds:
Microsoft: EAP protegido (PEAF) £ Configuractes

B Lembrar minhas cedendais para esta conexdo
sempre que fizer logon 3

Configuracies avancadas 4

[ ok ] conce
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Configuragdes avangadas *

ConfiguracSes 802.1¥ Configuracies do padrdo 802.11

B Espedificar o modo de autenticacio:

Autenticacdo do usudrio ou do a

m
i
1
T
L

[ Habilitar logon nico para esta rede

oK Cancelar

Voltando a tela anterior, clicar agora no botao Configuragcoes. Seguir todos os passos da préxima
tela atentamente, fornecendo o login institucional no campo Habilitar Privacidade de
Identidade. Por fim, clicar no botao Configurar... para conferir se a opcao Usar automaticamente
meu nome e senha de logon do Windows (e dominio, se houver) esta desmarcada.
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UTFPR-5ERVIDCR Propriedades de Rede Sem Fio X

Conexdo Seguranca

Tipo de seguranca: WPAZ-Enterprise w

Tipo de criptografia: AES v

Escolha um método de autenticacao de rede:

Microsoft: EAP protegido (PEAP) v Configuracdes
B Lembrar minhas credenciais para esta conexan
sempre gue fizer logon
Configuracoes avancadas I
oK Cancelar l
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Propriedades EAP Protegidas bt

Ao conectar:

(8 verificar a identidade do servidor validando o certificado 1

B Conectar a estes servidores (exemplos: srv 1;srv2:. ™\ srv3\.com):
wifi.utfpr.edu.br 2

Autoridades de certificacdo raiz confiaveis:

[] Microsoft Root Certificate Authority 2010

[] Microsoft Root Certificate Authority 2011

[ Microsoft Time Stamp Root Certificate Authority 2014

[ starfield Class 2 Certification Authority

[[] starfield Root Certificate Authority - G2 |

["] symantec Enterprise Maobile Root for Microsoft

8 wifi.utfpr.edu.br 3

Motificactes antes da conexdo:
Informar o usudnio se o nome do servidor ou certificado raiz ndo © ~ 4

Seledonar Método de Autenticacdo:
Senha segura (EAP-MSCHAP v2) 5 ~  Configurar...
B Ativar Reconexao Rapida
[T Desconectar se o servidor ndo tiver TLV com cryptobinding
@) Habilitar Privacidade de o
Identidade 6 “'17
[ ok ] concelar
[ -
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L)
3

[ Propriedades EAP Protegidas

Propriedades de EAP MSCHAPw2 *

Ao se conectar;

0 |Jsar automaticamente meu nome & senha de
logon do Windows: (e o dominio. s houver).

Canceler
| MICrOSOTE KOOT Ler UMCAle AUTNOnNTY JULll
("] Microsoft Time Stamp Root Certificate Authority 2014
(7] Starfield Class 2 Certification Authority
[C] starfield Root Certificate Authority - G2
("] symantec Enterprise Mobie Root for Microsoft
&8 wifi.utfor.edu.br

Motificacdes antes da conex3o:

N.srv 3% com):

Informar a0 usudrio se a identidade do servidor ndo puder ser ve

Selecionar Método de Autenticacdo:

Senha segura (EAP-MSCHAP v2Z) - Configurar...

B Ativar Reconex3o Rapida
[ ] Desconectar se o servidor ndo tiver TLV com aryptobinding
@ Habilitar Privacidade de  |ogn

Identidade

[

Cancelar

Confirmar todas as telas.

Para conectar, clicar no globo no canto inferior direito (ao lado do relégio). Selecionar a rede UTFPR-
SERVIDOR e informar usuario e senha institucionais.

Finalmente clicar em Conectar para confirmar.
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& Wi-Fi (@

*"F;::E UTFPR-SERVIDOR
Conectando

Continuar conectando?

Se vocé espera encontrar UTFPR-SERVIDOR
neste local, va em frente e conecte-se. Caso
contrario, pode ser que seja uma rede
diferente com 0 mesmo nome.

Mostrar detalhes do certificado

Conectar Cancelar
N

& UTFPR-ALUNO

Mais configuragdes de Wi-Fi

-

16:36
~GLO &M 11/10/2022

Obs.: O Windows 11 demora um pouco mais, em relagao as outras versdes do Windows,
para aplicar as configuracdes a placa de rede. Dessa forma pode ser necessario informar
0 usuario e senha novamente.
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